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Software Libre 21. >Qu�e es el Software Libre?La de�ni
i�on de Software Libre que aporta la Wikipedia[1℄ es:\Software libre es el software que, una vez obtenido, puede ser usado, 
opiado, estu-diado, modi�
ado y redistribuido libremente."Pero el 
on
epto de Software Libre va un po
o m�as all�a y abar
a a todo un movimiento�los�o�
o 
reado alrededor de los programas inform�ati
os y sus formas de desarrollo. As��, elSoftware Libre es una nueva forma de entender el desarrollo de programas inform�ati
os queintenta aportar la m�axima libertad posible a los desarrolladores para que as�� se bene�
ie elprodu
to �nal. A pesar de lo novedoso del t�ermino y del auge que ha tomado en los �ultimosa~nos, el software libre, en palabras de Ri
hard Stallman, no ha
e m�as que res
atar la forma detrabajo de los programadores inform�ati
os antes de la d�e
ada de los 80, 
uando el software no era
onsiderado un produ
to, sino 
omo un a~nadido que ofre
��an los fabri
antes de 
omputadoras.Debido a la ambig�uedad de la denomina
i�on inglesa de este tipo de software: free software,en los primeros a~nos del software libre hubo mu
ha 
onfusi�on sobre el signi�
ado del t�ermino,ya que se entend��a free en el sentido de gratis y no en el de libertad. Esto dio lugar a m�ultiplesformas de entender el software libre que se distinguieron en m�ultiples ramas. Aqu�� desta
amoslas 3 formas prin
ipales de entender el Software Libre:Software gratuito: Se 
ara
terizan por tener un 
oste 
ero para los usuarios �nales.Free Software: Este tipo de programas se distribuyen junto 
on su 
�odigo fuente y 
umplen
on las 3 libertades b�asi
as de la Free Software Foundation (FSF).Open Sour
e Software: Este software tambi�en distribuye el 
�odigo fuente pero se a
oge a lasnormas de la Open Sour
e Ini
iative (OSI).En prin
ipio 
uando se habla de software libre se habla indistintamente tanto de Free soft-ware 
omo de Open Sour
e software ya que las diferen
ias entre estas dos ini
iativas son m�as�los�o�
as que pr�a
ti
as. No obstante 
abe rese~nar algunos aspe
tos importantes de 
ara al ren-dimiento empresarial de este tipo de software: Seg�un el texto Why \Free Software" is better than\Open Sour
e" [2℄ que apare
e en la web del proye
to GNU, el free software de Ri
hard Stallmantiene su inter�es primario 
entrado en los aspe
tos �eti
os del software y en su forma de desarrollo,y bajo ning�un 
on
epto se puede mez
lar 
on software privativo (aunque se suministre el 
�odigofuente) para 
onseguir mejores presta
iones, en todo 
aso se implementar�an nuevas solu
iones

file:www.fsf.org
http://www.opensource.org


Software Libre 3para imitar o mejorar las apli
a
iones ne
esarias. El Open Sour
e software en 
ambio mantienesu mirada �ja en obtener un software de 
alidad que sea 
apaz de 
ompetir a nivel empresa-rial 
on 
ualquier software no libre y no es extra~no en
ontrar apli
a
iones mixtas que in
luyensoftware open sour
e y software privativo.1.1. Qu�e no es software libreLlegados a este punto mere
e la pena desmentir algunas 
ara
ter��sti
as que se le atribuyenerroneamente al software libre:El Software Libre no impli
a que el software sea gratuito, aunque es una 
ara
ter��sti
abastante 
om�un a este tipo de programas, en ning�un 
aso es un requisito indispensable y
ualquier desarrollador puede 
rear software libre y 
obrar por �el.Que un programa in
luya su 
�odigo fuente no signi�
a que sea Software Libre, ni siquieraes software Open Sour
e seg�un la de�ni
i�on[3℄ dada por la OSI.Es posible 
ombinar en un mismo paquetes de software privativo y de software libre.El Software Libre no es s�olo GNU/Linux y no es ne
esario usar GNU/Linux para poderusar Software Libre, existe Software Libre que fun
iona bajo m�ultiples arquite
turas.Nosotros a lo largo de este do
umento no haremos distin
iones dentro del software libre ytrataremos a ambas formas de entenderlo de la misma manera, ya que nos 
entraremos en elrendimiento de las apli
a
iones y los 
ostes que signi�
an para una empresa.2. ProtagonistasEn la �ultima d�e
ada la 
antidad de software libre existente en el mer
ado se ha disparadoa medida que los programadores se han ido en
ontrando m�as 
�omodos 
on los t�erminos dedistribu
i�on del software y a medida que las grandes empresas de software han ido adoptandoeste tipo de li
en
ias entre sus produ
tos. As��, tan s�olo en sour
eforge[4℄ a �nales del mes dedi
iembre del 2005 exist��an alrededor de 109.059 proye
tos de software libre. No obstante dentrodel software libre hay algunos programas y sistemas que han 
onseguido que su nombre se aso
iea este tipo de software ya sea por su antig�uedad o por su r�apida a
epta
i�on entre los usuarios.Algunas de estas apli
a
iones son:



Software Libre 4Apa
he es un servidor web y de 
onexiones seguras SSL y posiblemente sea la apli
a
i�on desoftware libre que mejor a
ogida ha tenido en el mundo empresarial (ver se

i�on 3.1.1).GNU/Linux es un sistema operativo libre tipo UNIX que ha
e uso de las herramientas desa-rrolladas por el proye
to GNU y un n�u
leo dise~nado por Linus Torvalds. Por abuso dellenguaje se le suele 
ono
er 
omo Linux y es la terminolog��a que usaremosFreeBSD es otro sistema operativo libre tipo UNIX pero al 
ontrario que Linux que est�a basadoen Minix, FreeBSD se basa en los sistemas BSD de la Universidad de Berkeley.Firefox es un navegador web que est�a ganando adeptos muy r�apidamente dentro de la 
omu-nidad internauta (ver se

i�on 3.1)OpenOÆ
e.org es una suite de o�m�ati
a basada en la suite o�m�ati
a de Sun Mi
rosystems StarOÆ
e. A mediados del a~no 2000 la 
ompa~n��a liber�o el 
�odigo de Star OÆ
e y as�� na
i�o elproye
to.MySQL es una base de datos rela
ional muy usada dentro del mundo de los portales de internetdebido sobretodo a su f�a
il integra
i�on 
on el lenguage din�ami
o PHP.Estos programas son 
ada d��a m�as 
omunes dentro del mundo de las 
omputadoras. Tantoes as�� que en o
asiones se ha llegado a identi�
ar a algunos paquetes de software 
omo los �uni
osmiembros de la 
omunidad del software libre (ver se

i�on 1.1).3. Software Libre vs Software privativoA lo largo de estos a~nos se ha ido 
reando alrededor de los distintos tipos de software unareputa
i�on sobre su 
alidad y estabilidad entre los usuarios de 
omputadores. Esta fama enmu
hos 
asos inmere
ida se ha basado siempre en la experien
ia personal de 
ada usuario y enmu
hos 
asos no ha tenido en 
uenta fa
tores tan importantes 
omo el estado del hardware oel uso que se le estaba dando a los 
omputadores. Afortunadamente son mu
has las empresasque desde mediados de los 90 se dedi
an a auditar los distintos paquetes de software que existenen el mer
ado dej�andonos 
onstan
ia de datos 
on
retos sobre los que poder asentar nuestrasopiniones. As��, temas 
lave para la ele

i�on de un tipo de software 
omo son la seguridad, sus
ostes reales, la fa
ilidad de su uso, no quedan sometidos a la opini�on de un grupo de usuarios.Aqu�� mostramos algunos de los informes m�as desta
ados y a
tuales del software para intentarestable
er una opini�on sobre la 
alidad de los distintos tipos de software.



Software Libre 53.1. Cuota de Mer
adoLa 
uota de mer
ado de un produ
to es un 
oe�
iente que 
onsiste en la rela
i�on del n�umerode ventas que una empresa ha realizado del mismo entre el n�umero total de ventas que haydisponibles en el mer
ado. En nuestro 
ontexto debido a que en mu
hos 
asos no se realiza laventa del produ
to 
onsideraremos la rela
i�on entre el n�umero de unidades de software que seest�a usando entre el n�umero de software total usado. Para ver 
on mayor el estado del softwarelibre hemos dividido los estudios en base al software que 
omparaban.3.1.1. Servidores WebSi examinamos los datos fa
ilitados por net
raft [5℄ del software utilizado en los servidoresweb podemos obtener algunos datos interesantes:Apa
he es el servidor web dominanteAnalizando los datos de servidores a
tivos , vemos que 
on un 69,36% de 
uota, los servidoresApa
he dominan el mer
ado frente al t��mido 24,31% de su 
ompetidor m�as inmediato que sonla familia de servidores web de Mi
rosoft.Si adem�as analizamos los datos hist�ori
os podemos ver que pr�a
ti
amente desde su 
rea
i�onlos servidores Apa
he se situaron en una posi
i�on dominante dentro del mer
ado.Uno de los prin
ipales motivos de esta subida lo podemos en
ontrar en la gran estabilidadque ofre
en estos servidores. Si nos �jamos en la lista de servidores m�as 
on�ables en el mes dedi
iembre fa
ilitada por net
raft, en la �gura [?℄.De estos 10 servidores, tan s�olo 2 utilizan servidores de mi
rosoft, y el resto utilizan ser-vidores Apa
he bajo sistemas tipo Unix, ya sean libres o 
omo en el 
aso de www.above.net
omer
iales.3.1.2. Servidores DNSDentro del mer
ado de los servidores DNS la apli
a
i�on dominante dentro del software librees BIND. As�� la en
uesta [12℄ 
onsult�o a 646,524 servidores de DNS de internet y en
ontr�o quem�as del 70% de los servidores usaban BIND (ver �gura 2).Vemos que la amplia mayor��a de servidores 
onf��an en el software libre para realizar su
ometido.

http://www.above.net
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Figura 1: Top 10 de los servidores 
onmenos fallos3.1.3. Sistemas OperativosEn el mundo de los Sistemas Operativos (SO) es quiz�a donde m�as desta
a el software libre,no ya por las innumerables distribu
iones de su software estrella GNU/Linux, sino por la enormevariedad de sistemas tipo Unix que han ido surgiendo a lo largo del tiempo, tales 
omo FreeBSD,Minix, GNU/Hurd...A pesar de la enorme variedad de SO libres existentes, los sistemas propietarios son mayoresen n�umero en los 
omputadores del mundo. As�� los datos de a

eso al bus
ador google el pasadoenero del 2004 dejan 
lara la suprema
��a de los sistemas operativos propietarios frente a lossistemas libres (ver �gura ??)[43℄.No obstante, si nos �jamos en otro tipo de apli
a
iones m�as 
r��ti
as que la navega
i�on webnos en
ontramos 
on otros datos mu
ho m�as interesantes. En 
on
reto 
uando estamos hablandode apli
a
iones que ne
esitan de una alta estabilidad, se igualan mu
ho las estad��sti
as. As��, seg�unel informe Linux Outlook 2005 [7℄ en el que se le pregunt�o a 493 empresas te
nol�ogi
as qu�e tiposistemas operativos utilizar��an en las distintas apli
a
iones que ne
esitaban los resultados puedenverse en la �gura 3Podemos ver la gran diferen
ia que existe dentro del uso de Software Libre seg�un las apli-
a
iones que se requieran. As��, en sus servidores, el por
entaje de uso que tendr��a 
ada SO seequipara, mientras que en las apli
a
iones 
onsideradas "de es
ritorio", los datos se de
antan
laramente por los sistemas propietarios.No obstante las expe
tativas dentro del mer
ado son muy halag�ue~nas para el software libre
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Figura 2: Por
entaje de servidores DNS en internet

Figura 3: Por
entaje de Sistemas Operativos registrados por Googleya que son mu
has las empresas que est�an migrando sus SO a modelos libres, un buen ejemplo deello son las empresas de Forrester Resear
h In
. que seg�un el art��
ulo Linux In
. [11℄ de BussinesMagazine, el 52% de las empresas de este grupo est�an a
tualmente migrando sus servidoresWindows a Linux.Otras apli
a
ionesPero el software libre no se restringe a estas apli
a
iones que hemos expuesto anteriormente,sino que tambi�en abar
a el mundo de los lenguajes de programa
i�on, navegadores web o las basesde datos. As�� algunos datos importantes dentro de los mer
ados son:
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Figura 4: Datos arrojados por la en
uesta de Information WeekSeg�un una en
uesta de Evans Data publi
ada en enero [13℄ las bases de datos de MySQLhab��an aumentado en un 30% su 
uota de mer
ado mientras que las de su inmediato 
ompetidor(Mi
rosoft Windows) tan s�olo hab��an 
re
ido un 6%. A estos datos hay que unir la en
uesta deEvans Data [16℄ en la que un 64% de los desarrolladores y administradores de bases de datosa�rmaban que utilizaban solu
iones libres en su trabajo.Aunque domina el mer
ado desde ha
e tiempo 
on m�as de un 90% de usuarios, seg�un larevista PC-World [14℄, el navegador web de Mi
rosoft Internet Explorer 
omenz�o a perder su
artera de usuarios en favor de la solu
i�on Libre Mozilla Firefox. Y no es el �uni
o estudio que sein
lina por esta 
on
lusi�on, ya que estudios 
omo [15℄ 
on�rman esta tenden
ia.3.2. EstabilidadLa estabilidad es una de las razones por las que hist�ori
amente las empresas m�as se hande
antado por el uso de los sistemas libres y parad�oji
amente es uno de los mayores miedos
on los que se enfrentan los eje
utivos a la hora de dede
idirse por este tipo de solu
iones. Pero>Qu�e hay de verdad en todas las leyendas urbanas que 
ir
ulan por internet sobre la estabilidaddel Software Libre?



Software Libre 9Las primeras 
omparativas de estabilidad que se hi
ieron entre SO libres y propietariosdatan de 1995, 
uando empezaba a despuntar Linux 
omo SO 
ompetitivo. As�� en el art��
uloemphFuzz Revisited: A Re-examination of the Reliability of UNIX Utilities and Servi
es [17℄ se
omparaban los distintos sistemas operativos que exist��an en el a~no 1995 
on los resultados dela gr�a�
a 4.

Figura 5: Primeros pasos \estables"del Software LibreLa barra de datos denominada \Windows, weakened test"se 
orresponde 
on un 
ambio quetuvieron que realizar en el test apli
ado a los sistemas Windows para que no fallaran el 100%de las pruebas, tal y 
omo se ve en una �la posterior. No obstante en el a~no 2000 volvierona realizar el test teniendo en 
uenta tan s�olo a los sistemas Windows NT y Windows 2000.Los resultados mejoraron 
onsiderablemente en lo que a Windows NT se re�ere, no obstante, losresultados aportados por Windows 2000 (sustituto del NT) empeoraban 
on respe
to al produ
toanterior[18℄. Ver �gura 5No obstante estos datos demuestran una mejora 
onsiderable en el software propietario 
onrespe
to a sus anteriores versiones.Posteriormente en el a~no 1999, ZDNet realiz�o un estudio exhaustivo de 10 meses sobre variasdistribu
iones Linux y un sistema Windows NT [19℄. Los resultados fueron 
laramente favorablesa las distribu
iones libres ya que mientras que el sistema NT tuvo una 
a��da 
ada 6 meses 
onun tiempo de re
upera
i�on de 30 minutos, los sistemas Linux no fallaron ni una sola vez.Todo esto nos da una idea de por qu�e hist�ori
amente se ha 
onsiderado siempre que el Soft-ware Libre es m�as robusto que el propietario. Si seguimos ahondando en los diferentes estudios,nos en
ontramos 
on que en el a~no 2003 la empresa de an�alisis de 
�odigo Reasoning hizo unestudio sobre los defe
tos en la implementa
i�on del proto
olo TCP/IP en 3 SO propietarios, 2

http://www.zdnet.com
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Figura 6: Comparativa entre Windows NT y su su
esor Windows 2000SO empotrados y un SO Linux [20℄. A pesar de que se esperaba una mayor estabilidad en lossistemas operativos empotrados, los resultados fueron muy favorables al sistema Linux:SO fallos/KSLOCLinux 0,1Comer
iales 0,6 - 0,7Empotrados 0,1 - 0,3Ya en el 2004 Coverity, otra empresa de an�alisis de 
�odigo, publi
�o un estudio sobre losfallos en
ontrados en el kernel de Linux [21℄. El total de fallos en
ontrados fue de 985 en un totalde 5,7 millones de l��neas de 
odigo, mientras que seg�un un estudio de la universidad de CarnegieMellon, en un programa 
omo el n�u
leo de Linux deber��a haber unos 5000 fallos. La 
ompa~n��aMi
rosoft no 
edi�o su 
�odigo fuente a Coverity para que pudiera realizar su estudio.En el 2005 un nuevo an�alisis de Coverity sobre el n�u
leo 2.6.12 de Linux [22℄, demuestraque a pesar de que se han in
rementado 
onsiderablemente las l��neas de 
�odigo 
on respe
to ala versi�on 2.6.9, la tasa de fallos dentro del n�u
leo hab��a des
endido un 2,2%.3.3. RendimientoSi la estabilidad es uno de los pilares del software dentro de la empresa, el rendimientosin duda es otro de ellos. No obstante a pesar de su importan
ia es realmente dif��
il medirlode una forma general que indique qu�e solu
i�on es mejor de forma global ya que es totalmentedependiente del entorno en el que se reali
en los estudios. Aqu�� intentaremos poner algunos de
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asos m�as relevantes para tener una visi�on general de las diferen
ias entre los SO libres ypropietarios.En su n�umero de noviembre del 2001 la revista PC Magazine realiz�o varios tests en servi-dores de �
heros equipados 
on Windows 2000 y un sistema Linux 
on Samba (Samba es unaimplementa
i�on libre del proto
olo CIFS de Mi
rosoft)[24℄. Los resultados se pueden ver en las�guras 6 y 7

Figura 7: Tiempo de salida

Figura 8: Flujo de datosVemos que los resultados se de
antan por los sistemas Linux 
on Samba 
onsiguiendo unamayor velo
idad de respuesta en todos los 
asos y un mayor servi
io de datos.



Software Libre 12Un a~no m�as tarde en o
tubre del 2003 la revista IT Week volvi�o a poner a prueba a Samba
ontra un sistema 
on Windows Server 2003 [25℄. La prueba estaba motivada por la inseguridadde los 
lientes de Mi
rosoft ante el abandono por parte de la 
ompa~n��a del soporte para WindowsNT. Los resultados de la prueba no obstante no pod��an ser m�as des
orazonadores para la empresade Redmon, ya que Samba 3 era 2.5 ve
es m�as r�apida que un equipo Windows 2003 en las mismas
ondi
iones. Seg�un el informe uno de las mayores ventajas de Samba era su enorme es
alabilidad,mientras que los servidores Windows 2003, aunque fun
ionan muy bien al prin
ipio, 
onformese le van a~nadiendo usuarios pierden rendimiento estrepitosamenteNo obstante no todo han sido hitos del Software Libre y tambi�en hay informes que de-muestran sus 
aquezas en el mundo empresarial. Por ejemplo Linux and NT as Web Server onthe Test Bed [26℄ donde se realiz�o una 
omparativa entre Windows NT Server 4.0 y un sistemaLinux 
on un n�u
leo 2.2.9. En �el se en
ontr�o que los servidores Linux ofre
en peor rendimientosirviendo p�aginas est�ati
as, en espe
ial a 
onexiones r�apidas, que los servidores NT. No obstantelos servidores Linux mostraron un mejor rendimiento en el manejo de las p�aginas din�ami
as queel servidor NT.Finalmente en su art��
ulo Is It Time for Linux [27℄ la empresa Network Computing en-
ontr�o que no hab��a apenas diferen
ias de velo
idad entre un servidor de �
heros Samba enuna distribu
i�on Red Hat Linux y un servidor Windows NT. As�� el sistema Linux tan s�olopod��a superar el rendimiento del NT en la es
ritura de �
heros y a�rmaban que 
on�gurandoade
uadamente 
ada uno de los dos sistemas pod��a 
onseguirse superar al otro ligeramente.3.4. Es
alabilidadDentro de una gran empresa uno de los aspe
tos m�as importantes para 
onseguir ahorrardinero en equipos y mejorar el rendimiento es la es
alabilidad. En mu
has o
asiones poderdisponer de m�aquinas que inter
ambien informa
i�on a gran es
ala y a gran velo
idad puedesuponer el ahorro de dinero y tiempo. Es por esto que es un punto muy a tener en 
uenta de
ara a la ele

i�on de software y es en este punto donde el Software Libre juega su mejor baza yaque el 78% de los 500 super
omputadores que existen en el mundo utilizan Software Libre [28℄. Sia esto a~nadimos la m�as que demostrada poten
ia del modelo de Software Libre para desarrollargrandes apli
a
iones [?℄, en 
uestiones de es
alabilidad el software libre no tiene rival.3.5. SeguridadSin duda la seguridad es uno de los puntos 
ardinales a la hora de elegir el software a utilizardentro de una empresa. Hoy d��a la amenaza de los 
ra
kers es 
ada vez m�as fuerte y es pre
iso



Software Libre 13disponer de programas que sean lo su�
ientemente seguros 
omo para no fa
ilitar los ataques delos malhe
hores.Normalmente las 
ompa~n��as no ofre
en informa
i�on sobre el asalto a sus sistemas por lades
on�anza que pueda apare
er entre sus 
onsolidados y posibles 
lientes, no obstante existenmu
has empresas aseguradoras espe
ializadas en asegurar la informa
i�on y las p�erdidas o
asio-nadas por los asaltos de 
ra
kers. Estas empresas exigen que se les fa
iliten los datos de asaltos alsistema antes de asegurar 
ualquier 
ompa~n��a y seg�un el art��
ulo [30℄, en el a~no 2001 la empresaaseguradora Wurzler Underwriting Managers 
obraba entre un 5-15% m�as a sus 
lientes queusaran el sistema Windows NT ya que seg�un su vi
epresidente Walter Kopf: \Hemos en
ontradoque la posibilidad de p�erdidas es mayor usando el sistema NT. Donde las perdidas son mayoresdebemos in
rementar la 
uota."Seg�un un proye
to 
onjunto del proye
to Honeynet, la 
ompa~n��a AOL y otros parti
ipantes[31℄, en el a~no 2004 un sistema Linux sin par
hear duraba 3 meses en internet sin ser ata
ado,mientras que un sistema Windows en las mismas 
ondi
iones tan s�olo duraba unas horas ominutos antes de ser 
omprometido. Este estudio adem�as es 
onsistente 
on otros estudios 
omoTime To Live On The Network [32℄ en donde no obstante tambi�en se pone de mani�esto la granseguridad demostrada por los sistemas Windows XP en los que se hab��a instalado un 
ortafuegoso se les hab��a mantenido debidamente a
tualizados 
on el Servi
e Pa
k 2.Pero no s�olo son importantes los ataques y vulnerabilidades de los sistemas, un punto muya tener en 
uenta a la hora de 
onsiderar un determinado produ
to es 
�omo de r�apido respondesu vendedor a los fallos de seguridad reportados. En esto los sistemas operativos libres vuelvena tener ventaja seg�un el art��
ulo eWeek Labs: Open Sour
e Qui
ker at Fixing Flaws [33℄ tantoel proye
to Apa
he 
omo el proye
to KDE (no 
ompletamente libre) 
onsiguieron una respuestare
ord en sendos fallos de seguridad muy importantes, mientras que la 
ompa~n��a se softwareprivativo Mi
rosoft no solu
ion�o sus fallos de seguridad hasta que publi
�o su Servi
e Pa
k 1para Windows XP. En el art��
ulo se re
ono
e tambi�en que a pesar de estos 
asos puntualeslas empresas de software privativo suelen responder de forma r�apida a sus fallos de seguridad,aunque a�rman que los proye
tos de Software Libre suelen a
tuar aun m�as r�apido.Aunque no est�e rela
ionado dire
tamente 
on la 
alidad del produ
to, tambi�en hay quetener en 
uenta la probabilidad que tienen 
iertos sistemas propietarios a ser ata
ados frentea otros. En 
on
reto, los sistemas operativos Windows de Mi
rosoft son ata
ados un 17% m�asque el 
onjunto de todos los sistemas operativos tipo Unix (Libres o no) seg�un el art��
ulo RSA:Se
urity in 2002 worse than 2001, exe
 says [34℄(Ver �gura 8).Otro dato a 
onsiderar es el de la gravedad de los fallos de seguridad en
ontrados. Seg�unun estudio sobre las vulnerabilidades m�as re
ientes de los sistemas Windows y Red Hat Linux,realizado por Ni
holas Petreley [35℄, el 50% las vulnerabilidades de los sistemas Windows son
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Figura 9: N�umero de ataques a distintos sistemas en el 2001
r��ti
as frente al 10% de las del sistema Linux.Desde que en 1972 Robert Thomas Morris 
onsiguiera infe
tar una m�aquina IBM 360,los virus inform�ati
os se han 
onvertido en una riesgo de seguridad muy importante para lasempresas. Los datos e
on�omi
os referentes a las p�erdidas que una infe

i�on por virus puede
ausar si no es 
ontrolada son es
alofriantes. As��, tan s�olo el virus LoveLetter 
aus�o un perjui
ioe
on�omi
o dire
to de unos 960 millones de d�olares, mientras que en perjui
io indire
to debido ala produ
tividad que no pudo llevarse a 
abo la 
ifra as
iende hasta los 7,7 billones de d�olares[36℄. No es por tanto desde~nable la idea de aspirar a un sistema que sea 
uanto m�as inmunemejor a los ataques. Si e
hamos un vistazo a las 
ifras aproximadas de virus para los SO m�asimportantes en la �gura 9, podemos 
omprobar 
�omo la mayor��a de los ataques est�an originadosa sistemas windows mientras que el resto de SO mantienen unas 
ifras sorprendentemente bajasen rela
i�on 
on �el.De entre los sistemas menos ata
ados 
abe desta
ar la baja in
iden
ia que tienen los sistemas
omer
iales de Unix 
omer
iales 
on la ventaja a~nadida que ninguno de estos virus ha 
onseguidoextenderse m�as all�a de los 
on�nes de la m�aquina en la que estaban y de he
ho su 
rea
i�on fuemeramente a
ad�emi
a.3.6. Coste Total de la PropiedadLos usuarios m�as noveles dentro del mundo del Software Libre tienden a justi�
ar las bon-dades e
on�omi
as que les propor
iona este tipo de software bas�andose en la idea de que no existeun 
oste por tener las li
en
ias de los programas. No obstante, de 
ara a un estudio serio y
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Figura 10: Datos estimados de virus para los distinos SOdetallado de los 
ostes aso
iados 
on los programas, no podemos quedarnos simplemente en estedato para de
antarnos en favor de un tipo de software u de otro. Hay que ir m�as all�a y utilizarherramientas �nan
ieras que nos ayuden a ver si a largo plazo la inversi�on nos favore
er�a o no.Existen multitud de an�alisis usados por las empresas tales 
omo Balan
e S
ore
ard, InformationE
onomi
s, Portfolio Management, Real Options Evaluation, Total Cost of Owner
hip, et
.. To-dos estos m�etodos se ven muy afe
tados por el entorno en que se reali
en y todas las empresasdistribuidoras de software tienen alg�un estudio donde se ven 
laramente bene�
iadas y su pro-du
to es m�as barato que el de la 
ompeten
ia. Aqu�� nos limitaremos a apuntar algunos datosque se utilizan en el an�alisis del Coste Total de la Propiedad (TCO) para ha
ernos una ligeraidea 
omparativa.3.6.1. Coste ini
ial del softwareSi vemos la diferen
ia de pre
ios entre sistemas de software libre y privativo:Mi
rosoft Windows 2000 Red Hat Linux Novell SUSE LinuxSO $1510 $156 $59.95Servidor Email $1300 in
lu��do in
lu��doServidor RDBMS $2100 in
lu��do in
lu��doDesarrollo C++ $500 in
lu��do in
lu��doPodemos ver que los produ
tos de Software Libre tienen un 
oste de adquisi
i�on m�as bajoque los de software privativo, debido sobretodo a la ausen
ia de 
oste por li
en
ias. Adem�as tienenla ventaja a~nadida de que no nos restringen el n�umero de 
lientes que podemos tener en nuestrosservidores. Si bien es 
ierto que estos dos paquetes de software poseen mu
has 
ara
ter��sti
as
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ni
as que di�eren, nos sirve para ha
ernos una idea del 
oste de dos produ
tos pare
idos queintentan 
umplir la misma fun
i�on.Pero los 
ostes ini
iales de los produ
tos no deben afe
tar a nuestra de
isi�on de qu�e tipo desoftware elegir ya que los pro
esos de amortiza
i�on 
ontable ha
en que se eliminen por 
ompletoeste tipo de gastos, s�� debemos tener en 
uenta que las li
en
ias del software privativo debe serrenovada 
ada 
ierto tiempo seg�un los t�erminos del 
ontrato de 
ompra, mientras que el softwarelibre tiene li
en
ia ilimitada.Cabe desta
ar tambi�en que los SO libres aqu�� 
omparados pueden obtenerse tambi�en apre
ios m�as bajos o in
luso des
argarse gratuitamente de la red (en algunos 
asos 
on menosapli
a
iones), aunque 
on esto perdemos el dere
ho al soporte t�e
ni
o ofre
ido por la empresa.3.6.2. Coste del hardwareOtro de los aspe
tos importantes en el 
�al
ulo del TCO es el 
�al
ulo de los 
ostes aso
iados alHardware que tenemos que usar. Cuanto mayor antig�uedad tenga el hardware m�as probabilidadesde fallo tiene pero m�as rentable es para la empresa debido a que su gasto se ha amortizado
ompletamente en los diferentes ejer
i
ios 
ontables. As��, si en
ontramos un software que sea
apaz de aprove
har al m�aximo y durante mu
ho tiempo los equipos 
onseguiremos un ahorroe
on�omi
o importante. En este aspe
to el Software Libre es mu
ho m�as generoso que el SoftwarePrivativo, en la siguiente tabla podemos ver los distintos medios de hardware m��nimos requeridospor algunos SO en la arquite
tura i386:SO Pro
esador RAM Dis
o duroWindows XP Prof. 300 MHz 64 MB 1,5 GBWindows 2003 Server 133 MHz 128 MB 1,25 GBOpen Suse Linux 100 MHz 128 MB 500 MBLinux Debian Sarge 100 MHx 32 MB 150 MBSi a esto a~nadimos la ya men
ionada es
alabilidad(se

i�on 3.4), podemos obtener grandesresultados a muy bajo 
oste 
on produ
tos de software libre. As�� por ejemplo en el art��
ulo TheDo-It-Yourself Super
omputer [41℄, varios 
ient���
os expli
an 
�omo 
onseguir un super
omputa-dor que al
anza pi
os de 1,2 Giga
ops usando software libre y equipos antiguos.3.6.3. DowntimeEl downtime es uno de los fa
tores m�as 
ompli
ados de 
al
ular dentro del TCO debido alo imprevisible de sus 
ausas. No obstante resaltaremos algunos de los fa
tores que m�as afe
tana esta variable.
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tar de una manera muy grave al rendimientode una empresa y hoy por hoy son responsables de gran parte del downtime sufrido por lasempresas. Por ejemplo, seg�un la empresa de seguridad Mi2G Consuting, en el a~no 2002 seperdieron alrededor de veintidos mil millones de d�olares en la e
onom��a mundial por 
ulpade los virus [?℄. La baja in
iden
ia de �estos en el software libre ha
e que el downtime por
ulpa de los virus sea pr�a
ti
amente nulo.Bloqueos del sistema: Este fa
tor est�a muy rela
ionado 
on la estabilidad del software queestemos utilizando y puede o
asionar graves p�erdidas en el downtime. As�� empresas 
omoHeinz Tr�ober han 
ambiado sus sistemas privativos por software libre ya que representabanunas p�erdidas semanales de 25 horas de trabajo. Desde que en el 2001 
ambiaron sussistemas de es
ritorio por Linux no han registrado downtime alguno [42℄.3.6.4. Costes de personalA pesar de que los 
ostes de personal t�e
ni
o es bastante pare
ido entre los produ
tos deSoftware Libre y de Software privativo, es ne
esario tener en 
onsidera
i�on que es m�as f�a
il paraun usuario no t�e
ni
o tratar 
on un entorno 
ono
ido que 
on un es
ritorio que no haya vistonun
a. En este aspe
to debido a la suprema
��a demostrada en los entornos privados por lossistemas privativos (�gura ??), estos parten 
on una ventaja 
lara de 
ara al aprendizaje delpersonal. As�� en la mayor��a de los 
asos el 
oste de personal (no t�e
ni
o) disminuye debido a queno existe la ne
esidad de impartir 
ursos de re
i
laje inform�ati
o ni un periodo de adapta
i�on aun software que no est�an a
ostumbrados.4. Modelo de Software LibreDespu�es de haber visto detenidamente las 
ara
ter��sti
as del Software Libre, una de las
osas que m�as llaman la aten
i�on es la 
alidad del 
�odigo que se programa [37℄ a pesar de queno pare
e que haya una estru
tura bien de�nida en el desarrollo de los programas.Uno de los primeros en analizar el pro
eso de dise~no y realiza
i�on de un proye
to de SoftwareLibre fue el fundador de la ini
iativa Open Sour
e Eri
 S. Raymond en su art��
ulo La 
atedral yel Bazar [38℄. En este art��
ulo Eri
 analizaba el pro
eso de desarrollo de un proye
to de softwarelibre 
on
reto, la apli
a
i�on de 
orreo pop
lient. Este art��
ulo 
aus�o una revolu
i�on en el mundodel software [39℄ porque pon��a al des
ubierto las 
laves que ha
��an de la aparente anarqu��a delsoftware libre un modelo de desarrollo viable y en mu
hos 
asos mejor que el modelo del software



Software Libre 18privativo. Nosotros no entraremos en detalle en el art��
ulo, pero s�� 
onsideraremos algunos puntosque resalta el art��
ulo:Todo buen trabajo de software 
omienza a partir de las ne
esidades del programador.Posiblemente esta es una de las razones por las que el Software Libre produ
e programasbastante m�as estables que los del software privativo. Los programas surgen para 
ubrir lasne
esidades de sus programadores y por tanto se a�nan tanto m�as 
omo lo pre
iso que seael programador.Tratar a los usuarios 
omo 
olaboradores es la forma m�as apropiada de mejorar el 
�odigo,y la m�as efe
tiva de depurarlo.Dada una base su�
iente de desarrolladores asistentes y beta-testers, 
asi 
ualquier proble-ma puede ser 
ara
terizado r�apidamente, y su solu
i�on ser obvia al menos para alguien.Quiz�a sea �esta una de las 
ara
ter��sti
as que ha
en tan �able al Software Libre, ya queal ser los usuarios una parte a
tiva del proye
to 
olaboran mu
ho m�as en la b�usqueda einforme de errores y aportan sugeren
ias muy interesantes a los programas que m�as tardese in
orporan a los mismos en la mayor��a de los 
asos. No en vano esta 
ara
ter��sti
a dedesarrollo ha sido adoptada por las empresas de software privativo para poder ofre
er asus usuarios una mejor aten
i�on. En un lenguaje m�as 
oloquial y parafraseando a Eri
Raymond en lo que �el llama la "Ley de Linus"(en honor a Linus Torvalds, 
reador delkernel de Linux): "si se tienen las miradas su�
ientes, todos los bugs saltar�an a la vista".Fre
uentemente, las solu
iones m�as innovadoras y espe
ta
ulares provienen de 
omprenderque la 
on
ep
i�on del problema era err�onea.Sin duda este punto impli
a una forma de 
on
ebir el produ
to de una forma totalmenteopuesta al modelo del software propietario. Al no existir plazos de entrega del produ
-to ni obliga
i�on de a
tualiza
iones, los desarrolladores pueden permitirse el lujo de tirarl��neas y l��neas de 
�odigo 
uya 
on
ep
i�on ini
ial fue err�onea y que s�olo 
onseguir��an a
abarempeorando las su
esivas versiones del software.Un sistema de seguridad es tan seguro 
omo se
reto. Cu��dese de los se
retos a medias.Uno de los prin
ipales argumentos de seguridad de mu
has empresas de software se basaen la os
uridad de su 
�odigo. Es de
ir, si no se tiene a

eso al 
�odigo fuente, no es posible
ra
kear el software. Aunque en prin
ipio la idea es bastante plausible, pierde fuerza enbase a los resultados que hemos visto en las anteriores se

iones. Un software os
uro nos�olo a
aba siendo 
ra
keado tarde o temprano, sino que normalmente a
aba siendo 
ra
-keado por personas mal inten
ionadas que pretend��an 
olarse a trav�es de un agujero de
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�odigo es abierto 
ualquiera podr�a ver los errores que 
ontenga y esopre
isamente har�a que se informe m�as r�apidamente de los fallos y se puedan 
orregir 
onmayor 
eleridad.Uno de los aspe
tos que no tuvo en 
uenta Eri
 Raymond debido a lo joven que era en aquelmomento era el de 
omunidad de soporte t�e
ni
o y es que gra
ias sobretodo al aumento de lasvelo
idades de 
onexi�on a internet y a la enorme difusi�on de las te
nolog��as de PHP y MySQL1los foros de internet se han 
onvertido en el mejor servi
io t�e
ni
o que 
ualquier empresa puededesear. Tanto es as�� que mu
has de las �rmas que 
omer
ian 
on software libre ofre
en en suspaquetes gratuitos soporte a trav�es de foros web o wikis 2. Estos foros y wikis se sustentan de
omunidades de usuarios que aportan sus 
ono
imientos para solu
ionar los problemas que vansurgiendo a 
ada individuo 
reando aut�enti
os manuales repletos de informa
i�on.Este aspe
to tan novedoso de soporte t�e
ni
o puede 
onvertirse en un enorme aliado para lasempresas si los gastos destinados a la adquisi
i�on del software y su soporte no son muy elevados.No obstante son un arma de doble �lo ya que dependen de que exista una 
omunidad que lossustente y si esta no existe son po
o menos que in�utiles dire

iones web.5. Tenden
ia a
tualA
tualmente la mayor��a de las empresas de software privativo est�an dando un giro en suspol��ti
as de nego
io y est�an adoptando paulatinamente el Software Libre. Un ejemplo 
laroest�a en la 
ompa~n��a Sun que a�rma en su p�agina web queEl Software Libre es el modelo ideal de desarrollo y nego
io para la a
tual era de parti
ipa
i�onmasivamente 
one
tada >Por qu�e? Porque ofre
e libertad a 
ada usuario para usar y desarrollarprogramas motivando una 
olabora
i�on genuina e intuitiva.La empresa Ora
le tambi�en es otro gigante que de
i
i�o adoptar el software libre dentro desu gran abani
o de produ
tos y est�a muy involu
rada dentro de la 
omunidad.Pero sin duda la apuesta m�as fuerte por el Software Libre ha llegado de la mano de la
ompa~n��a IBM 
omo medio para eliminar su dependen
ia de las 
ompa~n��as de software priva-tivo y rea�rmar su dominio en el mer
ado [45℄. As�� IBM adem�as de ofre
er sus produ
tos 
ondistribu
iones de Software Libre 
omo Red Hat o SUSE Linux, tambi�en ha aportado grandes
ontribu
iones al mundo del Software Libre 
on la libera
i�on de E
lipse y otros produ
tos.1La mayor��a de las ve
es en solu
iones LAMP (Linux+Apa
he+MySQL+PHP)2Un wiki es una p�agina en internet que 
ualquiera puede modi�
ar. El ejemplo m�as 
laro es la Wikipedia

file:www.wikipedia.org
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a empresa que se hab��a mantenido al margen en una posi
i�on 
asi deataque ha
ia el software libre era Mi
rosoft. No obstante la 
ompa~n��a lleva un tiempo mostrandosu 
ara m�as amable para la 
omunidad libre y ha liberado alguno de sus produ
tos 
omo muestrade buena voluntad [40℄.As��, pare
e que todas las empresas de software po
o a po
o empiezan a 
omprender lasventajas del modelo de desarrollo de 
�odigo abierto y se unen a las ini
iativas ya existentes o
reas sus propias ini
iativas 
omo parte de su inversi�on en I+D.6. Debilidades del Software LibreA pesar de las bonanzas del software libre demostradas a lo largo de este informe, todav��aquedan mu
hos aspe
tos del mismo que ha
en que se frene su adop
i�on en la empresa. Seg�unSergio Montoro, 
onsejero delegado de Knowgate en su ponen
ia Hipergate: Software Libre enla Empresa [44℄ algunos de los aspe
tos son:Curva de aprendizaje: Como ya hemos resaltado en la se

i�on 3.6.4, el software privativosuele ser el m�as usado en los entornos de usuario y esto ha
e que el 
ambio 
onlleve unos
ostes en 
ursos de re
i
laje que no mu
has empresas est�an dispuestas a afrontar.Iner
ia: La iner
ia es la 
ausa de que mu
has empresas no 
ambien de software si fun
ionarazonablemente bien.Es
asez de apli
a
iones verti
ales: Como ya hemos di
ho revisando el art��
ulo de Eri
 Ray-mond en la se

i�on 4, el germen de un programa es la ne
esidad de su programador yen este 
ontexto hay po
os programadores que hayan requerido de apli
a
iones verti
alespor lo que la variedad es mu
ho menor y m�as limitada en presta
iones que la del softwareprivativo.
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