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1. >Qu � e es el Soft w are Libre?

La de�nici� on de Soft w are Libre que ap orta la Wikip edia[ 1 ] es:

\Soft w are libre es el soft w are que, una v ez obtenido, puede ser usado, copiado, estu-

diado, mo di�cado y redistribuido libremen te."

P ero el concepto de Soft w are Libre v a un p o co m� as all� a y abarca a to do un mo vimien to

�los� o�co creado alrededor de los programas inform� aticos y sus formas de desarrollo. As � �, el

Soft w are Libre es una n uev a forma de en tender el desarrollo de programas inform� aticos que

in ten ta ap ortar la m� axima lib ertad p osible a los desarrolladores para que as � � se b ene�cie el

pro ducto �nal. A p esar de lo no v edoso del t � ermino y del auge que ha tomado en los �ultimos

a ~ nos, el soft w are libre, en palabras de Ric hard Stallman, no hace m� as que rescatar la forma de

traba jo de los programadores inform� aticos an tes de la d � ecada de los 80, cuando el soft w are no era

considerado un pro ducto, sino como un a ~ nadido que ofrec � �an los fabrican tes de computadoras.

Debido a la am big • uedad de la denominaci� on inglesa de este tip o de soft w are: free soft w are,

en los primeros a ~ nos del soft w are libre h ub o m uc ha confusi� on sobre el signi�cado del t � ermino,

y a que se en tend � �a free en el sen tido de gratis y no en el de lib ertad. Esto dio lugar a m � ultiples

formas de en tender el soft w are libre que se distinguieron en m � ultiples ramas. Aqu � � destacamos

las 3 formas principales de en tender el Soft w are Libre:

Soft w are gratuito: Se caracterizan p or tener un coste cero para los usuarios �nales.

F ree Soft w are: Este tip o de programas se distribuy en jun to con su c� odigo fuen te y cumplen

con las 3 lib ertades b� asicas de la F ree Soft w are F oundation (FSF) .

Op en Source Soft w are: Este soft w are tam bi � en distribuy e el c� odigo fuen te p ero se acoge a las

normas de la Op en Source Iniciativ e (OSI) .

En principio cuando se habla de soft w are libre se habla indistin tamen te tan to de F ree soft-

w are como de Op en Source soft w are y a que las diferencias en tre estas dos iniciativ as son m� as

�los� o�cas que pr� acticas. No obstan te cab e rese ~ nar algunos asp ectos imp ortan tes de cara al ren-

dimien to empresarial de este tip o de soft w are: Seg � un el texto Why \F r e e Softwar e" is b etter than

\Op en Sour c e" [ 2 ] que aparece en la w eb del pro y ecto GNU, el free soft w are de Ric hard Stallman

tiene su in ter � es primario cen trado en los asp ectos � eticos del soft w are y en su forma de desarrollo,

y ba jo ning � un concepto se puede mezclar con soft w are priv ativ o (aunque se suministre el c� odigo

fuen te) para conseguir mejores prestaciones, en to do caso se implemen tar� an n uev as soluciones

file:www.fsf.org
http://www.opensource.org
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para imitar o mejorar las aplicaciones necesarias. El Op en Source soft w are en cam bio man tiene

su mirada �ja en obtener un soft w are de calidad que sea capaz de comp etir a niv el empresa-

rial con cualquier soft w are no libre y no es extra ~ no encon trar aplicaciones mixtas que incluy en

soft w are op en source y soft w are priv ativ o.

1.1. Qu � e no es soft w are libre

Llegados a este pun to merece la p ena desmen tir algunas caracter � �sticas que se le atribuy en

erroneamen te al soft w are libre:

El Soft w are Libre no implica que el soft w are sea gratuito, aunque es una caracter � �stica

bastan te com � un a este tip o de programas, en ning � un caso es un requisito indisp ensable y

cualquier desarrollador puede crear soft w are libre y cobrar p or � el.

Que un programa incluy a su c� odigo fuen te no signi�ca que sea Soft w are Libre, ni siquiera

es soft w are Op en Source seg � un la de�nici� on[ 3 ] dada p or la OSI.

Es p osible com binar en un mismo paquetes de soft w are priv ativ o y de soft w are libre.

El Soft w are Libre no es s� olo GNU/Lin ux y no es necesario usar GNU/Lin ux para p o der

usar Soft w are Libre, existe Soft w are Libre que funciona ba jo m � ultiples arquitecturas.

Nosotros a lo largo de este do cumen to no haremos distinciones den tro del soft w are libre y

trataremos a am bas formas de en tenderlo de la misma manera, y a que nos cen traremos en el

rendimien to de las aplicaciones y los costes que signi�can para una empresa.

2. Protagonistas

En la �ultima d � ecada la can tidad de soft w are libre existen te en el mercado se ha disparado

a medida que los programadores se han ido encon trando m� as c� omo dos con los t � erminos de

distribuci� on del soft w are y a medida que las grandes empresas de soft w are han ido adoptando

este tip o de licencias en tre sus pro ductos. As � �, tan s� olo en sourceforge[ 4 ] a �nales del mes de

diciem bre del 2005 exist � �an alrededor de 109.059 pro y ectos de soft w are libre. No obstan te den tro

del soft w are libre ha y algunos programas y sistemas que han conseguido que su nom bre se aso cie

a este tip o de soft w are y a sea p or su an tig • uedad o p or su r� apida aceptaci� on en tre los usuarios.

Algunas de estas aplicaciones son:
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Apac he es un servidor w eb y de conexiones seguras SSL y p osiblemen te sea la aplicaci� on de

soft w are libre que mejor acogida ha tenido en el m undo empresarial (v er secci� on 3.1.1 ).

GNU/Lin ux es un sistema op erativ o libre tip o UNIX que hace uso de las herramien tas desa-

rrolladas p or el pro y ecto GNU y un n � ucleo dise ~ nado p or Lin us T orv alds. P or abuso del

lengua je se le suele cono cer como Lin ux y es la terminolog � �a que usaremos

F reeBSD es otro sistema op erativ o libre tip o UNIX p ero al con trario que Lin ux que est� a basado

en Minix, F reeBSD se basa en los sistemas BSD de la Univ ersidad de Berk eley .

Firefo x es un na v egador w eb que est� a ganando adeptos m uy r� apidamen te den tro de la com u-

nidad in ternauta (v er secci� on 3.1 )

Op enO�ce.org es una suite de o�m� atica basada en la suite o�m� atica de Sun Microsystems Star

O�ce. A mediados del a ~ no 2000 la compa ~ n � �a lib er� o el c� odigo de Star O�ce y as � � naci� o el

pro y ecto.

MySQL es una base de datos relacional m uy usada den tro del m undo de los p ortales de in ternet

debido sobreto do a su f� acil in tegraci� on con el lenguage din� amico PHP .

Estos programas son cada d � �a m� as com unes den tro del m undo de las computadoras. T an to

es as � � que en o casiones se ha llegado a iden ti�car a algunos paquetes de soft w are como los �unicos

miem bros de la com unidad del soft w are libre (v er secci� on 1.1 ).

3. Soft w are Libre vs Soft w are priv ativ o

A lo largo de estos a ~ nos se ha ido creando alrededor de los distin tos tip os de soft w are una

reputaci� on sobre su calidad y estabilidad en tre los usuarios de computadores. Esta fama en

m uc hos casos inmerecida se ha basado siempre en la exp eriencia p ersonal de cada usuario y en

m uc hos casos no ha tenido en cuen ta factores tan imp ortan tes como el estado del hardw are o

el uso que se le estaba dando a los computadores. Afortunadamen te son m uc has las empresas

que desde mediados de los 90 se dedican a auditar los distin tos paquetes de soft w are que existen

en el mercado dej� andonos constancia de datos concretos sobre los que p o der asen tar n uestras

opiniones. As � �, temas cla v e para la elecci� on de un tip o de soft w are como son la seguridad, sus

costes reales, la facilidad de su uso, no quedan sometidos a la opini� on de un grup o de usuarios.

Aqu � � mostramos algunos de los informes m� as destacados y actuales del soft w are para in ten tar

establecer una opini� on sobre la calidad de los distin tos tip os de soft w are.
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3.1. Cuota de Mercado

La cuota de mercado de un pro ducto es un co e�cien te que consiste en la relaci� on del n � umero

de v en tas que una empresa ha realizado del mismo en tre el n � umero total de v en tas que ha y

disp onibles en el mercado. En n uestro con texto debido a que en m uc hos casos no se realiza la

v en ta del pro ducto consideraremos la relaci� on en tre el n � umero de unidades de soft w are que se

est� a usando en tre el n � umero de soft w are total usado. P ara v er con ma y or el estado del soft w are

libre hemos dividido los estudios en base al soft w are que comparaban.

3.1.1. Servidores W eb

Si examinamos los datos facilitados p or netcraft [ 5 ] del soft w are utilizado en los servidores

w eb p o demos obtener algunos datos in teresan tes:

Ap ache es el servidor web dominante

Analizando los datos de servidores activ os , v emos que con un 69,36 % de cuota, los servidores

Apac he dominan el mercado fren te al t � �mido 24,31 % de su comp etidor m� as inmediato que son

la familia de servidores w eb de Microsoft.

Si adem� as analizamos los datos hist� oricos p o demos v er que pr� acticamen te desde su creaci� on

los servidores Apac he se situaron en una p osici� on dominan te den tro del mercado.

Uno de los principales motiv os de esta subida lo p o demos encon trar en la gran estabilidad

que ofrecen estos servidores. Si nos �jamos en la lista de servidores m� as con�ables en el mes de

diciem bre facilitada p or netcraft, en la �gura [ ? ].

De estos 10 servidores, tan s� olo 2 utilizan servidores de microsoft, y el resto utilizan ser-

vidores Apac he ba jo sistemas tip o Unix, y a sean libres o como en el caso de www.ab o v e.net

comerciales.

3.1.2. Servidores DNS

Den tro del mercado de los servidores DNS la aplicaci� on dominan te den tro del soft w are libre

es BIND. As � � la encuesta [ 12 ] consult� o a 646,524 servidores de DNS de in ternet y encon tr� o que

m� as del 70 % de los servidores usaban BIND (v er �gura 2 ).

V emos que la amplia ma y or � �a de servidores conf � �an en el soft w are libre para realizar su

cometido.

http://www.above.net
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Figura 1: T op 10 de los servidores conmenos fallos

3.1.3. Sistemas Op erativ os

En el m undo de los Sistemas Op erativ os (SO) es quiz� a donde m� as destaca el soft w are libre,

no y a p or las inn umerables distribuciones de su soft w are estrella GNU/Lin ux, sino p or la enorme

v ariedad de sistemas tip o Unix que han ido surgiendo a lo largo del tiemp o, tales como F reeBSD,

Minix, GNU/Hurd...

A p esar de la enorme v ariedad de SO libres existen tes, los sistemas propietarios son ma y ores

en n � umero en los computadores del m undo. As � � los datos de acceso al buscador go ogle el pasado

enero del 2004 dejan clara la supremac � �a de los sistemas op erativ os propietarios fren te a los

sistemas libres (v er �gura ?? )[ 43 ].

No obstan te, si nos �jamos en otro tip o de aplicaciones m� as cr � �ticas que la na v egaci� on w eb

nos encon tramos con otros datos m uc ho m� as in teresan tes. En concreto cuando estamos hablando

de aplicaciones que necesitan de una alta estabilidad, se igualan m uc ho las estad � �sticas. As � �, seg � un

el informe Linux Outlo ok 2005 [ 7 ] en el que se le pregun t� o a 493 empresas tecnol� ogicas qu � e tip o

sistemas op erativ os utilizar � �an en las distin tas aplicaciones que necesitaban los resultados pueden

v erse en la �gura 3

P o demos v er la gran diferencia que existe den tro del uso de Soft w are Libre seg � un las apli-

caciones que se requieran. As � �, en sus servidores, el p orcen ta je de uso que tendr � �a cada SO se

equipara, mien tras que en las aplicaciones consideradas "de escritorio", los datos se decan tan

claramen te p or los sistemas propietarios.

No obstan te las exp ectativ as den tro del mercado son m uy halag • ue ~ nas para el soft w are libre



Soft w are Libre 7

Figura 2: P orcen ta je de servidores DNS en in ternet

Figura 3: P orcen ta je de Sistemas Op erativ os registrados p or Go ogle

y a que son m uc has las empresas que est� an migrando sus SO a mo delos libres, un buen ejemplo de

ello son las empresas de F orrester Researc h Inc. que seg � un el art � �culo Linux Inc. [ 11 ] de Bussines

Magazine, el 52 % de las empresas de este grup o est� an actualmen te migrando sus servidores

Windo ws a Lin ux.

Otras aplicaciones

P ero el soft w are libre no se restringe a estas aplicaciones que hemos expuesto an teriormen te,

sino que tam bi � en abarca el m undo de los lengua jes de programaci� on, na v egadores w eb o las bases

de datos. As � � algunos datos imp ortan tes den tro de los mercados son:
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Figura 4: Datos arro jados p or la encuesta de Information W eek

Seg � un una encuesta de Ev ans Data publicada en enero [ 13 ] las bases de datos de MySQL

hab � �an aumen tado en un 30 % su cuota de mercado mien tras que las de su inmediato comp etidor

(Microsoft Windo ws) tan s� olo hab � �an crecido un 6 %. A estos datos ha y que unir la encuesta de

Ev ans Data [ 16 ] en la que un 64 % de los desarrolladores y administradores de bases de datos

a�rmaban que utilizaban soluciones libres en su traba jo.

Aunque domina el mercado desde hace tiemp o con m� as de un 90 % de usuarios, seg � un la

revista PC-W orld [ 14 ], el na v egador w eb de Microsoft In ternet Explorer comenz� o a p erder su

cartera de usuarios en fa v or de la soluci� on Libre Mozilla Firefo x. Y no es el �unico estudio que se

inclina p or esta conclusi� on, y a que estudios como [ 15 ] con�rman esta tendencia.

3.2. Estabilidad

La estabilidad es una de las razones p or las que hist� oricamen te las empresas m� as se han

decan tado p or el uso de los sistemas libres y parad� ojicamen te es uno de los ma y ores miedos

con los que se enfren tan los ejecutiv os a la hora de dedecidirse p or este tip o de soluciones. P ero

>Qu � e ha y de v erdad en to das las ley endas urbanas que circulan p or in ternet sobre la estabilidad

del Soft w are Libre?
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Las primeras comparativ as de estabilidad que se hicieron en tre SO libres y propietarios

datan de 1995, cuando emp ezaba a despun tar Lin ux como SO comp etitiv o. As � � en el art � �culo

emphF uzz Revisited: A Re-examination of the Reliabilit y of UNIX Utilities and Services [ 17 ] se

comparaban los distin tos sistemas op erativ os que exist � �an en el a ~ no 1995 con los resultados de

la gr� a�ca 4 .

Figura 5: Primeros pasos \estables"del Soft w are Libre

La barra de datos denominada \Windo ws, w eak ened test"se corresp onde con un cam bio que

tuvieron que realizar en el test aplicado a los sistemas Windo ws para que no fallaran el 100 %

de las pruebas, tal y como se v e en una �la p osterior. No obstan te en el a ~ no 2000 v olvieron

a realizar el test teniendo en cuen ta tan s� olo a los sistemas Windo ws NT y Windo ws 2000.

Los resultados mejoraron considerablemen te en lo que a Windo ws NT se re�ere, no obstan te, los

resultados ap ortados p or Windo ws 2000 (sustituto del NT) emp eoraban con resp ecto al pro ducto

an terior[ 18 ]. V er �gura 5

No obstan te estos datos dem uestran una mejora considerable en el soft w are propietario con

resp ecto a sus an teriores v ersiones.

P osteriormen te en el a ~ no 1999, ZDNet realiz� o un estudio exhaustiv o de 10 meses sobre v arias

distribuciones Lin ux y un sistema Windo ws NT [ 19 ]. Los resultados fueron claramen te fa v orables

a las distribuciones libres y a que mien tras que el sistema NT tuv o una ca � �da cada 6 meses con

un tiemp o de recup eraci� on de 30 min utos, los sistemas Lin ux no fallaron ni una sola v ez.

T o do esto nos da una idea de p or qu � e hist� oricamen te se ha considerado siempre que el Soft-

w are Libre es m� as robusto que el propietario. Si seguimos ahondando en los diferen tes estudios,

nos encon tramos con que en el a ~ no 2003 la empresa de an� alisis de c� odigo Reasoning hizo un

estudio sobre los defectos en la implemen taci� on del proto colo TCP/IP en 3 SO propietarios, 2
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Figura 6: Comparativ a en tre Windo ws NT y su sucesor Windo ws 2000

SO emp otrados y un SO Lin ux [ 20 ]. A p esar de que se esp eraba una ma y or estabilidad en los

sistemas op erativ os emp otrados, los resultados fueron m uy fa v orables al sistema Lin ux:

SO fallos/KSLOC

Lin ux 0,1

Comerciales 0,6 - 0,7

Emp otrados 0,1 - 0,3

Y a en el 2004 Co v erit y , otra empresa de an� alisis de c� odigo, public� o un estudio sobre los

fallos encon trados en el k ernel de Lin ux [ 21 ]. El total de fallos encon trados fue de 985 en un total

de 5,7 millones de l � �neas de co digo, mien tras que seg � un un estudio de la univ ersidad de Carnegie

Mellon, en un programa como el n � ucleo de Lin ux deb er � �a hab er unos 5000 fallos. La compa ~ n � �a

Microsoft no cedi� o su c� odigo fuen te a Co v erit y para que pudiera realizar su estudio.

En el 2005 un n uev o an� alisis de Co v erit y sobre el n � ucleo 2.6.12 de Lin ux [ 22 ], dem uestra

que a p esar de que se han incremen tado considerablemen te las l � �neas de c� odigo con resp ecto a

la v ersi� on 2.6.9, la tasa de fallos den tro del n � ucleo hab � �a descendido un 2,2 %.

3.3. Rendimien to

Si la estabilidad es uno de los pilares del soft w are den tro de la empresa, el rendimien to

sin duda es otro de ellos. No obstan te a p esar de su imp ortancia es realmen te dif � �cil medirlo

de una forma general que indique qu � e soluci� on es mejor de forma global y a que es totalmen te

dep endien te del en torno en el que se realicen los estudios. Aqu � � in ten taremos p oner algunos de
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los casos m� as relev an tes para tener una visi� on general de las diferencias en tre los SO libres y

propietarios.

En su n � umero de no viem bre del 2001 la revista PC Magazine realiz� o v arios tests en servi-

dores de �c heros equipados con Windo ws 2000 y un sistema Lin ux con Sam ba (Sam ba es una

implemen taci� on libre del proto colo CIFS de Microsoft)[ 24 ]. Los resultados se pueden v er en las

�guras 6 y 7

Figura 7: Tiemp o de salida

Figura 8: Flujo de datos

V emos que los resultados se decan tan p or los sistemas Lin ux con Sam ba consiguiendo una

ma y or v elo cidad de respuesta en to dos los casos y un ma y or servicio de datos.
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Un a ~ no m� as tarde en o ctubre del 2003 la revista IT W eek v olvi� o a p oner a prueba a Sam ba

con tra un sistema con Windo ws Serv er 2003 [ 25 ]. La prueba estaba motiv ada p or la inseguridad

de los clien tes de Microsoft an te el abandono p or parte de la compa ~ n � �a del sop orte para Windo ws

NT. Los resultados de la prueba no obstan te no p o d � �an ser m� as descorazonadores para la empresa

de Redmon, y a que Sam ba 3 era 2.5 v eces m� as r� apida que un equip o Windo ws 2003 en las mismas

condiciones. Seg � un el informe uno de las ma y ores v en ta jas de Sam ba era su enorme escalabilidad,

mien tras que los servidores Windo ws 2003, aunque funcionan m uy bien al principio, conforme

se le v an a ~ nadiendo usuarios pierden rendimien to estrepitosamen te

No obstan te no to do han sido hitos del Soft w are Libre y tam bi � en ha y informes que de-

m uestran sus 
aquezas en el m undo empresarial. P or ejemplo Linux and NT as Web Server on

the T est Be d [ 26 ] donde se realiz� o una comparativ a en tre Windo ws NT Serv er 4.0 y un sistema

Lin ux con un n � ucleo 2.2.9. En � el se encon tr� o que los servidores Lin ux ofrecen p eor rendimien to

sirviendo p� aginas est� aticas, en esp ecial a conexiones r� apidas, que los servidores NT. No obstan te

los servidores Lin ux mostraron un mejor rendimien to en el manejo de las p� aginas din� amicas que

el servidor NT.

Finalmen te en su art � �culo Is It Time for Linux [ 27 ] la empresa Net w ork Computing en-

con tr� o que no hab � �a ap enas diferencias de v elo cidad en tre un servidor de �c heros Sam ba en

una distribuci� on Red Hat Lin ux y un servidor Windo ws NT. As � � el sistema Lin ux tan s� olo

p o d � �a sup erar el rendimien to del NT en la escritura de �c heros y a�rmaban que con�gurando

adecuadamen te cada uno de los dos sistemas p o d � �a conseguirse sup erar al otro ligeramen te.

3.4. Escalabilidad

Den tro de una gran empresa uno de los asp ectos m� as imp ortan tes para conseguir ahorrar

dinero en equip os y mejorar el rendimien to es la escalabilidad. En m uc has o casiones p o der

disp oner de m� aquinas que in tercam bien informaci� on a gran escala y a gran v elo cidad puede

sup oner el ahorro de dinero y tiemp o. Es p or esto que es un pun to m uy a tener en cuen ta de

cara a la elecci� on de soft w are y es en este pun to donde el Soft w are Libre juega su mejor baza y a

que el 78 % de los 500 sup ercomputadores que existen en el m undo utilizan Soft w are Libre [ 28 ]. Si

a esto a ~ nadimos la m� as que demostrada p otencia del mo delo de Soft w are Libre para desarrollar

grandes aplicaciones [ ? ], en cuestiones de escalabilidad el soft w are libre no tiene riv al.

3.5. Seguridad

Sin duda la seguridad es uno de los pun tos cardinales a la hora de elegir el soft w are a utilizar

den tro de una empresa. Ho y d � �a la amenaza de los crac k ers es cada v ez m� as fuerte y es preciso
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disp oner de programas que sean lo su�cien temen te seguros como para no facilitar los ataques de

los malhec hores.

Normalmen te las compa ~ n � �as no ofrecen informaci� on sobre el asalto a sus sistemas p or la

descon�anza que pueda aparecer en tre sus consolidados y p osibles clien tes, no obstan te existen

m uc has empresas aseguradoras esp ecializadas en asegurar la informaci� on y las p � erdidas o casio-

nadas p or los asaltos de crac k ers. Estas empresas exigen que se les faciliten los datos de asaltos al

sistema an tes de asegurar cualquier compa ~ n � �a y seg � un el art � �culo [ 30 ], en el a ~ no 2001 la empresa

aseguradora W urzler Underwriting Managers cobraba en tre un 5-15 % m� as a sus clien tes que

usaran el sistema Windo ws NT y a que seg � un su vicepresiden te W alter Kopf: \Hemos encon trado

que la p osibilidad de p � erdidas es ma y or usando el sistema NT. Donde las p erdidas son ma y ores

deb emos incremen tar la cuota."

Seg � un un pro y ecto conjun to del pro y ecto Honeynet, la compa ~ n � �a A OL y otros participan tes

[ 31 ], en el a ~ no 2004 un sistema Lin ux sin parc hear duraba 3 meses en in ternet sin ser atacado,

mien tras que un sistema Windo ws en las mismas condiciones tan s� olo duraba unas horas o

min utos an tes de ser comprometido. Este estudio adem� as es consisten te con otros estudios como

Time T o Live On The Network [ 32 ] en donde no obstan te tam bi � en se p one de mani�esto la gran

seguridad demostrada p or los sistemas Windo ws XP en los que se hab � �a instalado un cortafuegos

o se les hab � �a man tenido debidamen te actualizados con el Service P ac k 2.

P ero no s� olo son imp ortan tes los ataques y vulnerabilidades de los sistemas, un pun to m uy

a tener en cuen ta a la hora de considerar un determinado pro ducto es c� omo de r� apido resp onde

su v endedor a los fallos de seguridad rep ortados. En esto los sistemas op erativ os libres vuelv en

a tener v en ta ja seg � un el art � �culo eWe ek L abs: Op en Sour c e Quicker at Fixing Flaws [ 33 ] tan to

el pro y ecto Apac he como el pro y ecto KDE (no completamen te libre) consiguieron una respuesta

record en sendos fallos de seguridad m uy imp ortan tes, mien tras que la compa ~ n � �a se soft w are

priv ativ o Microsoft no solucion� o sus fallos de seguridad hasta que public� o su Service P ac k 1

para Windo ws XP . En el art � �culo se recono ce tam bi � en que a p esar de estos casos pun tuales

las empresas de soft w are priv ativ o suelen resp onder de forma r� apida a sus fallos de seguridad,

aunque a�rman que los pro y ectos de Soft w are Libre suelen actuar aun m� as r� apido.

Aunque no est � e relacionado directamen te con la calidad del pro ducto, tam bi � en ha y que

tener en cuen ta la probabilidad que tienen ciertos sistemas propietarios a ser atacados fren te

a otros. En concreto, los sistemas op erativ os Windo ws de Microsoft son atacados un 17 % m� as

que el conjun to de to dos los sistemas op erativ os tip o Unix (Libres o no) seg � un el art � �culo RSA:

Se curity in 2002 worse than 2001, exe c says [ 34 ](V er �gura 8 ).

Otro dato a considerar es el de la gra v edad de los fallos de seguridad encon trados. Seg � un

un estudio sobre las vulnerabilidades m� as recien tes de los sistemas Windo ws y Red Hat Lin ux,

realizado p or Nic holas P etreley [ 35 ], el 50 % las vulnerabilidades de los sistemas Windo ws son



Soft w are Libre 14

Figura 9: N � umero de ataques a distin tos sistemas en el 2001

cr � �ticas fren te al 10 % de las del sistema Lin ux.

Desde que en 1972 Rob ert Thomas Morris consiguiera infectar una m� aquina IBM 360,

los virus inform� aticos se han con v ertido en una riesgo de seguridad m uy imp ortan te para las

empresas. Los datos econ� omicos referen tes a las p � erdidas que una infecci� on p or virus puede

causar si no es con trolada son escalofrian tes. As � �, tan s� olo el virus Lo v eLetter caus� o un p erjuicio

econ� omico directo de unos 960 millones de d� olares, mien tras que en p erjuicio indirecto debido a

la pro ductividad que no pudo llev arse a cab o la cifra asciende hasta los 7,7 billones de d� olares

[ 36 ]. No es p or tan to desde ~ nable la idea de aspirar a un sistema que sea cuan to m� as inm une

mejor a los ataques. Si ec hamos un vistazo a las cifras apro ximadas de virus para los SO m� as

imp ortan tes en la �gura 9 , p o demos comprobar c� omo la ma y or � �a de los ataques est� an originados

a sistemas windo ws mien tras que el resto de SO man tienen unas cifras sorprenden temen te ba jas

en relaci� on con � el.

De en tre los sistemas menos atacados cab e destacar la ba ja incidencia que tienen los sistemas

comerciales de Unix comerciales con la v en ta ja a ~ nadida que ninguno de estos virus ha conseguido

extenderse m� as all� a de los con�nes de la m� aquina en la que estaban y de hec ho su creaci� on fue

meramen te acad � emica.

3.6. Coste T otal de la Propiedad

Los usuarios m� as no v eles den tro del m undo del Soft w are Libre tienden a justi�car las b on-

dades econ� omicas que les prop orciona este tip o de soft w are bas� andose en la idea de que no existe

un coste p or tener las licencias de los programas. No obstan te, de cara a un estudio serio y
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Figura 10: Datos estimados de virus para los distinos SO

detallado de los costes aso ciados con los programas, no p o demos quedarnos simplemen te en este

dato para decan tarnos en fa v or de un tip o de soft w are u de otro. Ha y que ir m� as all� a y utilizar

herramien tas �nancieras que nos a yuden a v er si a largo plazo la in v ersi� on nos fa v orecer� a o no.

Existen m ultitud de an� alisis usados p or las empresas tales como Balance Scorecard, Information

Economics, P ortfolio Managemen t, Real Options Ev aluation, T otal Cost of Ownerc hip, etc.. T o-

dos estos m � eto dos se v en m uy afectados p or el en torno en que se realicen y to das las empresas

distribuidoras de soft w are tienen alg � un estudio donde se v en claramen te b ene�ciadas y su pro-

ducto es m� as barato que el de la comp etencia. Aqu � � nos limitaremos a apun tar algunos datos

que se utilizan en el an� alisis del Coste T otal de la Propiedad (TCO) para hacernos una ligera

idea comparativ a.

3.6.1. Coste inicial del soft w are

Si v emos la diferencia de precios en tre sistemas de soft w are libre y priv ativ o:

Microsoft Windo ws 2000 Red Hat Lin ux No v ell SUSE Lin ux

SO $1510 $156 $59.95

Servidor Email $1300 inclu � �do inclu � �do

Servidor RDBMS $2100 inclu � �do inclu � �do

Desarrollo C++ $500 inclu � �do inclu � �do

P o demos v er que los pro ductos de Soft w are Libre tienen un coste de adquisici� on m� as ba jo

que los de soft w are priv ativ o, debido sobreto do a la ausencia de coste p or licencias. Adem� as tienen

la v en ta ja a ~ nadida de que no nos restringen el n � umero de clien tes que p o demos tener en n uestros

servidores. Si bien es cierto que estos dos paquetes de soft w are p oseen m uc has caracter � �sticas
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t � ecnicas que di�eren, nos sirv e para hacernos una idea del coste de dos pro ductos parecidos que

in ten tan cumplir la misma funci� on.

P ero los costes iniciales de los pro ductos no deb en afectar a n uestra decisi� on de qu � e tip o de

soft w are elegir y a que los pro cesos de amortizaci� on con table hacen que se eliminen p or completo

este tip o de gastos, s � � deb emos tener en cuen ta que las licencias del soft w are priv ativ o deb e ser

reno v ada cada cierto tiemp o seg � un los t � erminos del con trato de compra, mien tras que el soft w are

libre tiene licencia ilimitada.

Cab e destacar tam bi � en que los SO libres aqu � � comparados pueden obtenerse tam bi � en a

precios m� as ba jos o incluso descargarse gratuitamen te de la red (en algunos casos con menos

aplicaciones), aunque con esto p erdemos el derec ho al sop orte t � ecnico ofrecido p or la empresa.

3.6.2. Coste del hardw are

Otro de los asp ectos imp ortan tes en el c� alculo del TCO es el c� alculo de los costes aso ciados al

Hardw are que tenemos que usar. Cuan to ma y or an tig • uedad tenga el hardw are m� as probabilidades

de fallo tiene p ero m� as ren table es para la empresa debido a que su gasto se ha amortizado

completamen te en los diferen tes ejercicios con tables. As � �, si encon tramos un soft w are que sea

capaz de apro v ec har al m� aximo y duran te m uc ho tiemp o los equip os conseguiremos un ahorro

econ� omico imp ortan te. En este asp ecto el Soft w are Libre es m uc ho m� as generoso que el Soft w are

Priv ativ o, en la siguien te tabla p o demos v er los distin tos medios de hardw are m � �nimos requeridos

p or algunos SO en la arquitectura i386:

SO Pro cesador RAM Disco duro

Windo ws XP Prof. 300 MHz 64 MB 1,5 GB

Windo ws 2003 Serv er 133 MHz 128 MB 1,25 GB

Op en Suse Lin ux 100 MHz 128 MB 500 MB

Lin ux Debian Sarge 100 MHx 32 MB 150 MB

Si a esto a ~ nadimos la y a mencionada escalabilidad(secci� on 3.4 ), p o demos obtener grandes

resultados a m uy ba jo coste con pro ductos de soft w are libre. As � � p or ejemplo en el art � �culo The

Do-It-Y ourself Sup er c omputer [ 41 ], v arios cien t � ��cos explican c� omo conseguir un sup ercomputa-

dor que alcanza picos de 1,2 Giga
ops usando soft w are libre y equip os an tiguos.

3.6.3. Do wn time

El do wn time es uno de los factores m� as complicados de calcular den tro del TCO debido a

lo imprevisible de sus causas. No obstan te resaltaremos algunos de los factores que m� as afectan

a esta v ariable.



Soft w are Libre 17

Virus: Como y a vimos en ?? , los virus pueden afectar de una manera m uy gra v e al rendimien to

de una empresa y ho y p or ho y son resp onsables de gran parte del do wn time sufrido p or las

empresas. P or ejemplo, seg � un la empresa de seguridad Mi2G Consuting, en el a ~ no 2002 se

p erdieron alrededor de v ein tidos mil millones de d� olares en la econom � �a m undial p or culpa

de los virus [ ? ]. La ba ja incidencia de � estos en el soft w are libre hace que el do wn time p or

culpa de los virus sea pr� acticamen te n ulo.

Blo queos del sistema: Este factor est� a m uy relacionado con la estabilidad del soft w are que

estemos utilizando y puede o casionar gra v es p � erdidas en el do wn time. As � � empresas como

Heinz T r• ob er han cam biado sus sistemas priv ativ os p or soft w are libre y a que represen taban

unas p � erdidas semanales de 25 horas de traba jo. Desde que en el 2001 cam biaron sus

sistemas de escritorio p or Lin ux no han registrado do wn time alguno [ 42 ].

3.6.4. Costes de p ersonal

A p esar de que los costes de p ersonal t � ecnico es bastan te parecido en tre los pro ductos de

Soft w are Libre y de Soft w are priv ativ o, es necesario tener en consideraci� on que es m� as f� acil para

un usuario no t � ecnico tratar con un en torno cono cido que con un escritorio que no ha y a visto

n unca. En este asp ecto debido a la supremac � �a demostrada en los en tornos priv ados p or los

sistemas priv ativ os (�gura ?? ), estos parten con una v en ta ja clara de cara al aprendiza je del

p ersonal. As � � en la ma y or � �a de los casos el coste de p ersonal (no t � ecnico) dismin uy e debido a que

no existe la necesidad de impartir cursos de recicla je inform� atico ni un p erio do de adaptaci� on a

un soft w are que no est� an acostum brados.

4. Mo delo de Soft w are Libre

Despu � es de hab er visto detenidamen te las caracter � �sticas del Soft w are Libre, una de las

cosas que m� as llaman la atenci� on es la calidad del c� odigo que se programa [ 37 ] a p esar de que

no parece que ha y a una estructura bien de�nida en el desarrollo de los programas.

Uno de los primeros en analizar el pro ceso de dise ~ no y realizaci� on de un pro y ecto de Soft w are

Libre fue el fundador de la iniciativ a Op en Source Eric S. Ra ymond en su art � �culo L a c ate dr al y

el Bazar [ 38 ]. En este art � �culo Eric analizaba el pro ceso de desarrollo de un pro y ecto de soft w are

libre concreto, la aplicaci� on de correo p op clien t. Este art � �culo caus� o una rev oluci� on en el m undo

del soft w are [ 39 ] p orque p on � �a al descubierto las cla v es que hac � �an de la aparen te anarqu � �a del

soft w are libre un mo delo de desarrollo viable y en m uc hos casos mejor que el mo delo del soft w are
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priv ativ o. Nosotros no en traremos en detalle en el art � �culo, p ero s � � consideraremos algunos pun tos

que resalta el art � �culo:

T o do buen tr ab ajo de softwar e c omienza a p artir de las ne c esidades del pr o gr amador.

P osiblemen te esta es una de las razones p or las que el Soft w are Libre pro duce programas

bastan te m� as estables que los del soft w are priv ativ o. Los programas surgen para cubrir las

necesidades de sus programadores y p or tan to se a�nan tan to m� as como lo preciso que sea

el programador.

T r atar a los usuarios c omo c olab or ador es es la forma m� as apr opiada de mejor ar el c� odigo,

y la m� as efe ctiva de depur arlo.

Dada una b ase su�ciente de desarr ol lador es asistentes y b eta-testers, c asi cualquier pr oble-

ma pue de ser c ar acterizado r� apidamente, y su soluci� on ser obvia al menos p ar a alguien.

Quiz� a sea � esta una de las caracter � �sticas que hacen tan �able al Soft w are Libre, y a que

al ser los usuarios una parte activ a del pro y ecto colab oran m uc ho m� as en la b � usqueda e

informe de errores y ap ortan sugerencias m uy in teresan tes a los programas que m� as tarde

se incorp oran a los mismos en la ma y or � �a de los casos. No en v ano esta caracter � �stica de

desarrollo ha sido adoptada p or las empresas de soft w are priv ativ o para p o der ofrecer a

sus usuarios una mejor atenci� on. En un lengua je m� as colo quial y parafraseando a Eric

Ra ymond en lo que � el llama la "Ley de Lin us"(en honor a Lin us T orv alds, creador del

k ernel de Lin ux): "si se tienen las miradas su�cien tes, to dos los bugs saltar� an a la vista".

F r e cuentemente, las soluciones m� as innovador as y esp e ctacular es pr ovienen de c ompr ender

que la c onc ep ci� on del pr oblema er a err� one a.

Sin duda este pun to implica una forma de concebir el pro ducto de una forma totalmen te

opuesta al mo delo del soft w are propietario. Al no existir plazos de en trega del pro duc-

to ni obligaci� on de actualizaciones, los desarrolladores pueden p ermitirse el lujo de tirar

l � �neas y l � �neas de c� odigo cuy a concep ci� on inicial fue err� onea y que s� olo conseguir � �an acabar

emp eorando las sucesiv as v ersiones del soft w are.

Un sistema de se guridad es tan se gur o c omo se cr eto. Cu � �dese de los se cr etos a me dias.

Uno de los principales argumen tos de seguridad de m uc has empresas de soft w are se basa

en la oscuridad de su c� odigo. Es decir, si no se tiene acceso al c� odigo fuen te, no es p osible

crac k ear el soft w are. Aunque en principio la idea es bastan te plausible, pierde fuerza en

base a los resultados que hemos visto en las an teriores secciones. Un soft w are oscuro no

s� olo acaba siendo crac k eado tarde o temprano, sino que normalmen te acaba siendo crac-

k eado p or p ersonas mal in tencionadas que pretend � �an colarse a tra v � es de un agujero de
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seguridad. Si n uestro c� odigo es abierto cualquiera p o dr� a v er los errores que con tenga y eso

precisamen te har� a que se informe m� as r� apidamen te de los fallos y se puedan corregir con

ma y or celeridad.

Uno de los asp ectos que no tuv o en cuen ta Eric Ra ymond debido a lo jo v en que era en aquel

momen to era el de c omunidad de sop orte t � ecnic o y es que gracias sobreto do al aumen to de las

v elo cidades de conexi� on a in ternet y a la enorme difusi� on de las tecnolog � �as de PHP y MySQL

1

los foros de in ternet se han con v ertido en el mejor servicio t � ecnico que cualquier empresa puede

desear. T an to es as � � que m uc has de las �rmas que comercian con soft w are libre ofrecen en sus

paquetes gratuitos sop orte a tra v � es de foros w eb o wikis

2

. Estos foros y wikis se susten tan de

com unidades de usuarios que ap ortan sus cono cimien tos para solucionar los problemas que v an

surgiendo a cada individuo creando aut � en ticos man uales repletos de informaci� on.

Este asp ecto tan no v edoso de sop orte t � ecnico puede con v ertirse en un enorme aliado para las

empresas si los gastos destinados a la adquisici� on del soft w are y su sop orte no son m uy elev ados.

No obstan te son un arma de doble �lo y a que dep enden de que exista una com unidad que los

susten te y si esta no existe son p o co menos que in � utiles direcciones w eb.

5. T endencia actual

Actualmen te la ma y or � �a de las empresas de soft w are priv ativ o est� an dando un giro en sus

p ol � �ticas de nego cio y est� an adoptando paulatinamen te el Soft w are Libre. Un ejemplo claro

est� a en la compa ~ n � �a Sun que a�rma en su p� agina w eb que

El Softwar e Libr e es el mo delo ide al de desarr ol lo y ne go cio p ar a la actual er a de p articip aci� on

masivamente c one ctada >Por qu � e? Por que ofr e c e lib ertad a c ada usuario p ar a usar y desarr ol lar

pr o gr amas motivando una c olab or aci� on genuina e intuitiva.

La empresa Oracle tam bi � en es otro gigan te que decici� o adoptar el soft w are libre den tro de

su gran abanico de pro ductos y est� a m uy in v olucrada den tro de la com unidad.

P ero sin duda la apuesta m� as fuerte p or el Soft w are Libre ha llegado de la mano de la

compa ~ n � �a IBM como medio para eliminar su dep endencia de las compa ~ n � �as de soft w are priv a-

tiv o y rea�rmar su dominio en el mercado [ 45 ]. As � � IBM adem� as de ofrecer sus pro ductos con

distribuciones de Soft w are Libre como Red Hat o SUSE Lin ux, tam bi � en ha ap ortado grandes

con tribuciones al m undo del Soft w are Libre con la lib eraci� on de Eclipse y otros pro ductos.

1

La ma y or � �a de las v eces en soluciones LAMP (Lin ux+Apac he+MySQL+PHP)

2

Un wiki es una p� agina en in ternet que cualquiera puede mo di�car. El ejemplo m� as claro es la Wikip edia
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Hasta ahora la �unica empresa que se hab � �a man tenido al margen en una p osici� on casi de

ataque hacia el soft w are libre era Microsoft. No obstan te la compa ~ n � �a llev a un tiemp o mostrando

su cara m� as amable para la com unidad libre y ha lib erado alguno de sus pro ductos como m uestra

de buena v olun tad [ 40 ].

As � �, parece que to das las empresas de soft w are p o co a p o co empiezan a comprender las

v en ta jas del mo delo de desarrollo de c� odigo abierto y se unen a las iniciativ as y a existen tes o

creas sus propias iniciativ as como parte de su in v ersi� on en I+D.

6. Debilidades del Soft w are Libre

A p esar de las b onanzas del soft w are libre demostradas a lo largo de este informe, to da v � �a

quedan m uc hos asp ectos del mismo que hacen que se frene su adop ci� on en la empresa. Seg � un

Sergio Mon toro, consejero delegado de Kno wgate en su p onencia Hip er gate: Softwar e Libr e en

la Empr esa [ 44 ] algunos de los asp ectos son:

Curv a de aprendiza je: Como y a hemos resaltado en la secci� on 3.6.4 , el soft w are priv ativ o

suele ser el m� as usado en los en tornos de usuario y esto hace que el cam bio conllev e unos

costes en cursos de recicla je que no m uc has empresas est� an dispuestas a afron tar.

Inercia: La inercia es la causa de que m uc has empresas no cam bien de soft w are si funciona

razonablemen te bien.

Escasez de aplicaciones v erticales: Como y a hemos dic ho revisando el art � �culo de Eric Ra y-

mond en la secci� on 4 , el germen de un programa es la necesidad de su programador y

en este con texto ha y p o cos programadores que ha y an requerido de aplicaciones v erticales

p or lo que la v ariedad es m uc ho menor y m� as limitada en prestaciones que la del soft w are

priv ativ o.
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